Fiche d'information pour la commune

L'intelligence artificielle (1A) dans I'administration publique - opportunités, risques
et recommandations

Introduction

L'intelligence artificielle (1A) révolutionne de nombreux domaines et peut aider I'administration publique a
travailler plus efficacement, a préserver les ressources et a identifier plus rapidement les menaces.
Parallelement, de nombreux fournisseurs d'IA utilisent les données a des fins personnelles (formation). En
outre, I'lA comporte d'autres risques qui doivent étre pris en considération. Cette fiche d'information vous
donne un apercu des potentiels et des défis de I'lA ainsi que des recommandations pour une utilisation
responsable.

Recommandations pour I'administration publique

1. Intégration stratégique et gouvernance

e Développer une stratégie de numérisation et de sécurité a long terme (par exemple au moyen du
Gov-Digital-Check 1%*).

e Intégration de I'lA dans une architecture de sécurité a plusieurs niveaux (par ex. gestion des identités
et des acces), complétée par des mesures classiques (directives sur les mots de passe, mises a jour de
logiciels, formations).

2. Protection des données, éthique et conformité
e Utilisation obligatoire d'adresses électroniques professionnelles pour les inscriptions a I'lA.
e Limitation de I'utilisation des données via les parametres du compte.

e Prise en compte des normes cantonales et des normes du fournisseur en matiére de protection des
données, éventuellement plus strictes que celles prescrites par la loi.

e Eviter d'introduire des données sensibles ou confidentielles dans les outils d'lIA générative par
exemple, documents internes, données personnelles, secrets de fonction)

e Vérifier que les résultats de I'lA ne comportent pas d'erreurs, de préjugés, de discrimination ou
d'écart d'expression par rapport au style d'écriture habituel ; les exigences éthiques et juridiques
doivent étre respectées

e Identification des contenus générés par I'lA.

e Ne pas utiliser de contenus protégés par des droits d'auteur sans I'accord des détenteurs de ces
droits.

e Anonymisation des informations sensibles avant leur traitement par I'lA.

1* https://mynigmeind.ch/fr/survey/
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3. Cas d'utilisation autorisés et non autorisés

e Admissible : Résumés et aides a la formulation pour la correspondance officielle, assistance pour les
tableurs et les analyses, création d'images, génération de codes de programmation.

e Ne sont pas autorisés : Utilisation pour des affaires politiques en cours non publiées, réutilisation
non vérifiée de contenus générés, élaboration de décisions juridiquement contraignantes.

4. Formation et sensibilisation du personnel

e Des formations réguliéres sur I'utilisation de I'lA générative et sur les menaces actuelles en matiere
de cybersécurité.

e Utiliser des offres d'apprentissage continu (par ex. pionnier du numérique)

e Promouvoir la prise de conscience des risques tels que le phishing, I'ingénierie sociale et |'utilisation
abusive des données.

5. L'expertise humaine et I'lA en interaction
e L'IAsert d'outil de soutien, mais ne remplace pas la créativité, l'intuition et le jugement humain.

e Les professionnels de I'informatique et les équipes de sécurité doivent continuer a étre impliqués
dans les processus décisionnels afin de pouvoir évaluer correctement les situations complexes ou
inhabituelles.

Conclusion

L'intelligence artificielle offre un énorme potentiel pour rendre I'administration publique plus efficace et plus
sare. Toutefois, elle ne remplace ni les mesures de sécurité existantes ni I'expertise humaine. Il est essentiel
de trouver le bon équilibre entre I'innovation technique, des processus bien pensés et des collaborateurs
bien formés. Les administrations publiques qui utilisent I'|A de maniére stratégique et responsable peuvent
tirer le meilleur parti de la technologie pour renforcer leurs architectures de sécurité et préserver leurs
ressources.

Vous avez d'autres questions sur I'lA dans I'administration publique ou vous avez besoin d'aide pour la
formation ? N'hésitez pas a nous contacter.
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Elaboré sous la direction d'Alexander Sollberger, swiss smart media. Nous
nous tenons a votre disposition pour tout soutien supplémentaire.

Nous sommes toujours heureux de recevoir des compléments et des
contributions. N'hésitez pas a nous contacter dans ce cas.

Notre assistante virtuelle Gerda vous informe en outre des derniers

https://join-hypt.com/mynigmeind secrets de "Ma Commune” !
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