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Présentation
Commune de Marly : 
Marly est une commune accueillante d’environ ~9700 habitants, active et diversifiée tant sur le plan économique 
que sur celui de la vie sociale. Située au sud de Fribourg, elle propose et gère une multitude de services destinés 
à la communauté et aux habitants

Qui suis-je :
Je m’appelle Hugo Calhau, Responsable Informatique / RSSI à la Commune de Marly. Depuis juillet 2022, je pilote
l’infrastructure SI dans son ensemble et j’assure la fonction de RSSI.

Périmètre & ordres de grandeur du SI :
• 16 bâtiments interconnectés via fibre noire (black fiber) (administration communale, écoles (3 centres

scolaires), crèches, AES)
• Deux backbones (dorsales réseau) distincts : Administration et Scolaire
• 3 clusters de pare-feu (dont 2 bastions de sécurité), 60 commutateurs (switches), 200 points d’accès Wi-Fi.
• Environ 200 collaborateurs, ~550 postes clients (PC & Mac), ~50 imprimantes, 30 serveurs et 50 mobiles

(téléphones)



Pourquoi ce sujet est politique (avant d’être technique)

• Cybersécurité = continuité des services publics + confiance des citoyens

• Protection des données : obligations (LPD) + responsabilité des autorités

• La gouvernance fixe : qui décide / qui exécute / qui contrôle (auditable)

• Point clé : sans cadre, les décisions se prennent « en crise »

La Gouvernance : « Elle décrit l’engagement des autorités communales, tant politiques 
qu’administratives »



Comment on à démarré : une méthode 
(pas un catalogue d’outils)

1. État des lieux
Cartographier l’existant
Identifier dépendances & irritants (coûts, support, sécurité)

2. Cadastre des risques
Lister risques majeurs
Repérer où l’audit/LPD attend des preuves

3. Gouvernance
Rôles, règles, processus
Gestion documentaire & validation

4. Priorisation
Matrice probabilité × gravité
Mesures proportionnées

5. Planification
Feuille de route
→ Master Plan 10 ans (phases, coûts, jalons)

« État des lieux → Cadastre des risques → Gouvernance → Matrice des risques → Feuille de route → Master Plan »



Gouvernance cyber : périmètre & rôles

• Portée
• Employés, élus, prestataires, partenaires
• Ensemble des composants et des données du SI (système d’information)

• Rôles clés
• RSSI : définition des politiques, mise en œuvre des mesures, surveillance et gestion des incidents
• RSIPD : sécurité de l’information et protection des données

Processus couverts : Incidents, vulnérabilités, actifs, fournisseurs, audits et documentation

But : Sécurité, conformité, protection des données et clarification des responsabilités

« Le Conseil Communal nomme un Responsable de la Sécurité des Systèmes Informatiques (RSSI). »



Gouvernance (processus)



La matrice de risques : un langage commun (politique + 
technique)

Outil de priorisation : probabilité × gravité = criticité

Exemples de risques « très critiques » : phishing, ransomware, accès non autorisé, etc. 

Inclut aussi les risques LPD : non-conformité, obligations de notification, etc.

Ca permet :
• prioriser (quoi d’abord)
• d’expliquer les investissements en termes de réduction de risques
• définir les risques qui sont acceptables



Exemples



Etat (2023)



Leviers pour convaincre : audits (SIPD) & contrôles

• Audit = référentiel externe : écarts, priorités, preuve de progression, suivre les actions

• Thèmes couverts (extraits)
• Personnel (confidentialité, formation)
• Actifs (inventaire, cycle de vie)
• Droits d’accès (rôles, need-to-know)
• Fournisseurs/externalisation
• Gestion incident (voies d’info, fall-back)

Bénéfice politique : décisions basées sur des faits + rend la progression démontrable (rapports).

But : Il légitime la gouvernance (processus, documentation, responsabilités, etc.)



Leviers pour convaincre : Pentest (test d’intrusion) : mesurer, 
corriger, re-tester (preuves)

• Tester la résistance réelle, produire un rapport et un plan de remédiation

• Un contre-audit valide l’efficacité des corrections

• Utile politiquement : investissement mesurable (avant/après)



Internaliser et réduire les prestataires : contrôle + économies

Spécificité (Commune de Marly)

• Stratégie : reprendre la maîtrise des briques critiques (serveurs, sauvegardes, sécurité)

• Résultat attendu : réduire la dépendance aux prestataires, renforcer la gouvernance et mieux maîtriser les 
coûts

• Argument politique : générer des économies à long terme afin de financer la trajectoire définie dans le Master 
Plan



Passerelle vers le politique : Commission des Systèmes 
d’Information (CoSI)

Pourquoi
• Comprendre, analyser et « traduire » les sujets informatiques avant toute décision

Mission 
• Analyser les aspects techniques, financiers et les risques.
• Transmettre aux groupes politiques et au Conseil général une synthèse claire et accessible (avantages, coûts, 

risques, impacts)

Composition 
• Conseillers communaux (Administration générale / Finances) et représentants de l’administration.
• Conseillers généraux (représentants des partis) et experts externes, selon les domaines

Circuit de décision (pratique recommandée)
• Le service informatique prépare et documente les propositions
• La CoSI les challenge, les priorise et facilite la compréhension.
• Le Conseil communal arbitre.
• Le Conseil général statue (message d’investissement)



Master Plan 10 ans : vision, phasage, cohérence

Le Master Plan transforme une liste de projets en une trajectoire cohérente

Briques stratégiques
• Sécurité
• Cycle de vie
• Formation
• Logiciels
• Cloud
• ERP
• Informatique communale

Apports
• Vision (où on va)
• Phasage (quand)
• Coûts/ROI (combien/pourquoi)
• Cohérence (interconnexions)



Exemple de notre Master Plan 10 ans



Exemple : Présentation Master Plan 10 ans CG



Solutions vs Risques

• On part des risques prioritaires → on définit les capacités (prévenir / détecter / répondre)
o Exemples de capacités

 Protection (prévention)
 Détection & surveillance
 Réponse & continuité
 Gestion fournisseurs

• On retient ensuite des solutions proportionnées, compatibles entre elles et évolutives.



Repères pour réussir (démarche duplicable)

1) Gouvernance écrite : périmètre, rôles, processus, documentation

2) Pilotage politique : arbitrer le risque résiduel, suivre les jalons

3) Leviers : audits (SIPD), pentests (test d’intrusion), rapports réguliers

4) Trajectoire 5-10 ans : investissements + coûts récurrents + ROI (retour sur investissement)

5) Internalisation ciblée : maîtriser les briques critiques



Questions ?

Confidentiel


