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Gouvernance cybersecurite
et
Master Plan Sl sur 10 ans

Retour d’expérience
Table ronde du 25.02.2026
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Présentation

Commune de Marly:

Marly est une commune accueillante d’environ ~9700 habitants, active et diversifiée tant sur le plan économique
que sur celui de la vie sociale. Située au sud de Fribourg, elle propose et gere une multitude de services destinés
a la communauté et aux habitants

Qui suis-je:
Je m’appelle Hugo Calhau, Responsable Informatique / RSSI a la Commune de Marly. Depuis juillet 2022, je pilote
infrastructure Sl dans son ensemble et j’assure la fonction de RSSI.

Périmetre & ordres de grandeur du Sl :

* 16 béatiments interconnectés via fibre noire (black fiber) (administration communale, écoles (3 centres
scolaires), creches, AES)

* Deuxbackbones (dorsales réseau) distincts : Administration et Scolaire

* 3clusters de pare-feu (dont 2 bastions de sécurité), 60 commutateurs (switches), 200 points d’acces Wi-Fi.

* Environ 200 collaborateurs, ~550 postes clients (PC & Mac), ~50 imprimantes, 30 serveurs et 50 mobiles
(téléphones)
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Pourquoi ce sujet est politique (avant d’étre technique)

 Cybersécurité = continuité des services publics + confiance des citoyens
* Protection des données : obligations (LPD) + responsabilité des autorités
* La gouvernance fixe : qui décide / qui exécute / qui controle (auditable)

 Point clé : sans cadre, les décisions se prennent « en crise »

La Gouvernance : « Elle décrit 'engagement des autorités communales, tant politiques
qu’administratives »
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Comment on a démarré : une méthode
(pas un catalogue d’outils)

1. Etat des lieux
Cartographier I'existant
Identifier dépendances & irritants (colts, support, sécurité)
2. Cadastre des risques
Lister risques majeurs
Repérer ou I'audit/LPD attend des preuves
3. Gouvernance
Roles, regles, processus
Gestion documentaire & validation
4. Priorisation
Matrice probabilité x gravité
Mesures proportionnées
5. Planification
Feuille de route
- Master Plan 10 ans (phases, colits, jalons)

[ « Etat des lieux > Cadastre des risques > Gouvernance > Matrice des risques - Feuille de route > Master Plan » ]
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Gouvernance cyber : périmetre & roles

* Portée
* Employés, élus, prestataires, partenaires
* Ensemble des composants et des données du S| (systeme d’information)

* Roéles clés
* RSSI : définition des politiques, mise en ceuvre des mesures, surveillance et gestion des incidents
e RSIPD : sécurité de I'information et protection des données

Processus couverts : Incidents, vulnérabilités, actifs, fournisseurs, audits et documentation

But : Sécurité, conformité, protection des données et clarification des responsabilités

[ « Le Conseil Communal nomme un Responsable de la Sécurité des Systemes Informatiques (RSSI). » }
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Gouvernance (processus)

= H Cg'/'.-r:?"
‘ || 1 Réf-:-SI_R00.9 n
R Version--A0.q
Date-:-14.10.2024x

GOUVERNANCEINFORMATIQUE ......cccuvmrurimininiiiniieninenenns =t
1 - OBJECTIF
3 = PRINCIPAUX-PROCESSUS,-POLITIQUES-ET-NORMES ... =

3.1 = SIL.PRO1.POLITIQUE-DE-SECURITE INFORMATIQUE-(PSI)
3.2 = SI.PRO2.PROCESSUS-DE-GESTION-DESACTIFSINFORMATIQUES .uuvrrnrensnns

3.3 - SI.PRO3.PROCESSUS DE-GESTION-DES-MESURES DE-SECURITE-TECHNIQUES ....

3.4 - SI.PR04.PROCESSUSMESURES.DESECURITE-ORGANISATIONNELLE ..ccvvuuannins T D

3.5 - SI.PRO5.PROCESSUS.DE-MONITORAGE-ET-SURVEILLANCE-DES SYSTEMES ..... asiTins

3.6 = SI.PRO6.PROCESSUS-DE-GESTION-DESVULNERABILITES . % Sussaiasaansn
3.7 = SI.PR0O7-PROCESSUS-CONFIDENTIALITE-ET-PROTECTION-DES-DONNEES ...ccvurirrurrrransanns i AR .81
3.8 = SI.PR08.PROCESSUS DE-GESTION-DU-SUPPORT-& DES-DEMANDES{ITSM).(EN-COURS) ..ccuiiiiniactiviiens

3.9 = SI.PRO9-PROCESSUS-DE-GESTION-DESINCIDENTS-DE-SECURITEINFORMATIQUE ...uvvrnnernnannnss L TP

3.11 = SI.PR11.PROCESSUS DE-GESTION.DES MANQUEMENTS AUX-DEVOIRS DE-SERVICE ..vevvevesvessThoreesseseeseesns

4 = SCHEMAS....couctiriiarnisssses st s ssssssssssssssassnssasassns Teuteeee et et be et s a e snane
5 - RACI{RESPONSABLE,-APPROBATEUR,-CONSULTE,INFORME)> o

6 = LISTE-DES-ABREVIATIONS .....coviveniereeencsenssnssesassnssenes -

T PV ANNEXES -.iuoioaissssosnsssssssiusssiasssinsiinissinassmssassasas e

1
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La matrice de risques : un langage commun (politique +
technique)
Outil de priorisation : probabilité x gravité = criticité
Exemples de risques « tres critiques » : phishing, ransomware, acces non autorisé, etc.
Inclut aussi les risques LPD : non-conformité, obligations de notification, etc.
Ca permet :
e prioriser (quoi d’abord)

« d’expliquer les investissements en termes de réduction de risques
» définir les risques qui sont acceptables
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Exemples

Matrice Paramétrage

C si avéré é iavéré G siavéré  C siavéré Tendanc R ble Acti éventives | M de contrdle R s Actions 5 Efficacité nécessaire des

(2] Nature de risque Description Gravité Probabilité Criticité (Conséquences si avéré 1/5 s s a5 /5 = i

-Formation : Formatiens régulires des employés ala
Compromission des oybersécuri
systémes et -Procédures : Mise en place de procédures 3 suivre en
propagation de cas de réception d'e-mails suspects
malware -Communication interne ciaire sur les procédures a
suivre en cas de réception d'e-mails suspects
Compromission des - Mise en piace de des filtres anti-phishing
systémes et - Mise ne piace de systéme de sandboxing et filuage
propagation de - Mise en place d'un systéme de déclaration de mails-

Indisponnibilité des
Atteinte & la réputation  systemes et/ou des
données

[Vol | Perte | Diffusion | Accés non [Répercussions |
authorisé] (3)de données Pertes] financiéres

Rl Humain Attaque par phishing (e-mail) Catastrophique Probable Efficace

Indisponnibilité des
Ameinte 3 la réputation  systemes et/ou des
données

[Vel | Perte | Diffusion | Accés nen [Répercussions |
authorisé] (3)de données Pertes] financiéres

R2  Technique Anaque par phishing Catastraphique Probable Efficace

malware suspects
- Authentification & deux facteurs : Mise en ceuvre
d'une authentification 3 deux facteurs.
e oy i [Vol | Perte | Diffusion  [Répercussions | - Politique de gestion et suivi de contrbles d'acces
R e . Indispennibilité des systemes etjou A p ) [Répercussians | A ) )
R3 Technique Accis non aUtorisé aux systemes Catastrophique Probable s e | Acces non authorisé]  Violations] juridiques Padtisy iRl Arteinte & la réputation Limiter I'accés seion POLP Efficace
(d)de données etfourégiementaires - Procédure de révision des droits d'accés : Mise en
place procédures d'audit et de révision des droits
d'acces
- Politique de Sauvegardes et de réstauration : Disposer
de fiables et testez réguli leur
restauration.

- Chiffrement des données : Utiliser un chiffrement
robuste pnurprotégel les données sensibles.
Indisponnibilité des systémes et/ou [Répercussions | - Politique de gestion et suivi de contrdles d'accés :

3 Arteinte a la réputation nfa n/a 4 Trés efficace
des données Pertes] financiéres Limiter I'accés aux données sensibles uniquement aux

R4  Technique Perte de données sensibies Catastrophique Peu probabie
personnes nécessaires
- Procédure d'audit et contrdles réguliers : Réaliser des
2udits de sécurité pour identifier et rectifier les
vulnérabilites qui pourraient conduire a une perte de
données.
- Mise en place de firewalis robustes avec les
protection (anti-virus, anti-malware, IDS,IPS, NAC, UR
Filtering, geocontrol)

- X [Vo! | Perte | Diffusion  [Répercussions | Indisponnibilité des - Mise en place d'anti-virus sur les clients et les
Compromission des systemes et A ! . ! L
RS Technique Virus / Malware Grave Probable Fianaation de maliiara | Acces non authorise]  Violations)] juridiques  systemes et/oudes  Atteinte a la réputation serveurs
(a)de données etfou régiementaires données - Mise en piace d'un EDR

- Mise en place d'appliances de sécurité (10C, OD, Log,
Monitorinel
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Etat (2023)

Date de création 28.11.2022
Date de la version 21.09.2023
Numéro de version V23

Guide d'utilisation i " Registre des risques ‘ Registre des problémes Matrice ‘ Paramétrage

Nom / Code projet SIPD Commune de Marly Service / Secteur Administration générale / inform

Référence SI._R10.A0 Responsable Hugo Calhau, Nicolas Gex
R1 Attaque par phishing (e-mail) g_ R25 R26
R2 Ana‘que par phls-h!ng ‘ = R4 R6 R23 232: 'g: Bi% Rat mo
R3 Accés non autorisé aux systémes g R39 R49 R57 R41 R4S RSS
R4 Perte de données sensibles § RGO RO9 R52 R54
RS Virus / Malware 3 5 RED
R6 Divulgation d'informations confidentielles R8 R10 R11 :i; ﬁ;
R7 Hamegonnage via un site web public R12 R?1 R34 R19 R24
R8 Accés physique non autorisé R42 R38 R40 R47 R27 R28 Rm::s
R9 Vol de matériel informatique R48 R51 R56 R36 R37
R10  Intrusion dans le réseau par un employé malveillant  (menace interne) s B Ll ::f :Z:
Ril1 Fraude interne
R12 Perte de matériel contenant des données sensibles
R13  Attaque par force brute sur les systémes d'authentification R9 R20
R14 Compromission de fournisseurs tiers ou de partenaires
R15 Incident de sécurité impliquant des appareils personnels (BYOD)
R16  Manque de sensibilisation & la sécurité parmi les employés
R17  Utilisation non sécurisée de I'Internet public
R18  Attaques par ransomware
R19 Vol d'identité en ligne
R20 Logiciels non autorisés sur les systemes de |'entreprise

R21  Fuite d'information via les médias sociaux

R22  Erreurs humaines menant a des fuites de données
R23  Cyber-espionnage

R24  Insuffisance des politiques de sécurité

RS Intrucinn nar l'intarmédiaira da faurniccairs tiars nan cériricéc
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Leviers pour convaincre : audits (SIPD) & controles

* Audit = référentiel externe : écarts, priorités, preuve de progression, suivre les actions

 Thémes couverts (extraits)
* Personnel (confidentialité, formation)
* Actifs (inventaire, cycle de vie)
* Droits d’acces (roles, need-to-know)
* Fournisseurs/externalisation
* Gestion incident (voies d’info, fall-back)

Bénéfice politique : décisions basées sur des faits + rend la progression démontrable (rapports).

But : Il Iégitime la gouvernance (processus, documentation, responsabilités, etc.)
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Leviers pour convaincre : Pentest (test d’intrusion) : mesurer,
corriger, re-tester (preuves)

» Tester la résistance réelle, produire un rapport et un plan de remédiation
* Un contre-audit valide l'efficacité des corrections

» Utile politiguement : investissement mesurable (avant/aprés)
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Internaliser et réduire les prestataires : controle + économies

Spécificité (Commune de Marly)
» Stratégie : reprendre la maitrise des briques critiques (serveurs, sauvegardes, sécurité)

* Résultat attendu : réduire la dépendance aux prestataires, renforcer la gouvernance et mieux maitriser les
colts

* Argument politique : générer des économies a long terme afin de financer la trajectoire définie dans le Master
Plan
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Passerelle vers le politique : Commission des Systemes
d’Information (CoSl)

Pourquoi
 Comprendre, analyser et « traduire » les sujets informatiques avant toute décision

Mission
* Analyser les aspects techniques, financiers et les risques.
* Transmettre aux groupes politiques et au Conseil général une synthése claire et accessible (avantages, co(ts,
risques, impacts)

Composition
* Conseillers communaux (Administration générale / Finances) et représentants de I'administration.
* Conseillers généraux (représentants des partis) et experts externes, selon les domaines

Circuit de décision (pratique recommandée)
* Le service informatique prépare et documente les propositions
* La CoSl les challenge, les priorise et facilite la compréhension.
e Le Conseil communal arbitre.
* Le Conseil général statue (message d’investissement)
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Master Plan 10 ans : vision, phasage, cohérence

Le Master Plan transforme une liste de projets en une trajectoire cohérente

Brigues stratégigues
* Sécurité
* Cycle de vie
*  Formation

* Logiciels
* Cloud
* ERP

* Informatique communale

* Vision (ou on va)

* Phasage (quand)

* Colts/ROI (combien/pourquoi)
* Cohérence (interconnexions)



@ﬁ

b &
%\%@ar

|H Commune de Marly

Exemple de notre Master Plan 10 ans

q
« 1 Table-des-matiéresq
1 = Introduction = 59
1.1 = Llinformatique-dans{’Administration-Communale =
1.2 = Objectifs-du-Master-Plan 2

2 - Etat-actuel-de-linfrastructure-inf

et-des-solutions-ogicielles. =2 79

2.1 = LUenvironnement-actuel-delinfrastructure-(état-fin-2023)-et-bref-historique.
2.1.1 - Historique =
2.1.2 - Etat-del'infrastructure-informatique(fin-2023) . 71
2.2 - Solutions-logicielles-actuelles 7 129
2.2.1 - Bureautique 2, 129
222 - ERP 2 129
223 - GED = 129
2,24 - Gestion-duServiceSocial 2 139
2.2.5 = Gestion'des-amendes-et-des-autorisations-de-parcage ......ouuee sssisiissrsionss D3]
226 =+ G = S |
227 =+ Aq tro 2 weere139]
3 = Analyse-des-besoins 2 149
3.1 =» Besoins-actuels-et-futurs:entermes-de-logiciels,hard sécurité o e 149
3.11 - Sécurité ] 149
3.1.2 -+ Hardware 2 179
3.1.3 = Logiciels = s 178
3.2 » Résultats-des-audits-de-sécurité-et-mesures-correctivesné i = e 199
3.3 = Exi pour-lerempl. -périodique-du-matériel. 2 204
3.4 » Analyse-pourleremplacement-actuel-du-ERP:(systéme-degestion-del ne)...a....219
3.5 < Evaluation-de-l'introduction-de-serveurs-hébergés-aulieu-de serveurs-en-SMaas..... ..229
4 = Plan-d’action-S: Sgi Thhssssesssisassnsnsssensnsassnsnssassssnsnstesatissnss 249
4.1 =+ Mise-en-ceuvre-de-mesures-de-renforcement-de-sécurité-pour-les-serveurs-et-les-clients= 244
4.2 - Processus'de'remplacement-du'matériel . 249
4.3 - Mise-en-place-de-solutions-cloud-avec-Microsoft-365-E5-et-Azure-AD i s 29
4.4 - Introduction-d’un: +ERP a e 269]
4.5 -+ Remplacement-des-serveurs-SMaaS-par-des-serveurs-hébergés........omvnnihnissniisaisians 279
5 = Plan-de-formation-des-Utili: s - 299

¥ Master-Plan-des-Systémes- IMSRM .ld
d'Information-2024- 20345 |versar-aon
Date-:-13.10.2023u
" L
5.1 = Plande-formation-sur-les:nouvelles-solutions-logicielles =F 299
5.2 = Formation-sur-l'utilisation-du-nouveau-ERP..... s, 299
5.3 = Sensibilisation-a-la-sécurité-et-aux-meilleures-pratiques =X 299
6 = Estimation-des-coit: 2 309
6.1 = Détail-des'dépenses........cuverunesererenssessnsinnens = 319
6.2 - Détail-des-économies-réalisées 2 339
6.3 = Calcul-du-retour-surinvestissement...........u.... 2. 349
7 = Plan-de-mise-en-0Buvre.........cuoeiimsissseiiessasssssssansens 2, 359
7.1 & Renforcement-de-la:sécurisation-des-serveurs-et-des-client: =, 359
7.2 » Remplacement-de'matériel-selondeur-cycle-dewvie = 359
7.3 = Cycle-de-formation-des-utilisateurs,-audits-de-sécurité-et-remédiation-des-failles.....2......359
7.4 = Nouvelles-solutionsiogicielles........c..ccecnurenne <) 369
7.5 = Solutions-cloud-avec-Microsoft-365-E5-et-Azure &) 369
7.6 @ Remplacement-du-ERP-actuel-et-re-engineering-des-processus-administratifs ........ b 37

7.7 = Remplacement-des:serveurs-en-SMaaS-par-un-systéme-hébergé

8 = Conclusion =, 389
9 = Lexique-des-abréviati 2 399
1

T
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Exemple : Présentation Master Plan 10 ans CG

Dans quel contexte s’inscrit le Master Plan

Etat des lieux sept. 2022 — mars 2023
Cadastre des risques mai 2023
Gouvernance juin 2023
Matrice des risques  juin - sept. 2023
Feuille de route juin 2023

Master Plan sept. 2023

. -
B u tS Vvises Reconstruire 'infrastructure réseau et serveur.
#1 abandonner l'externalisation et assurer la sécurité

par Ia conformément a la loi.
stratégie

#2 Former les utilisateurs de fagon @ minimaliser le risque
humain dans la gestion de la sécurité.

Fournir des outils logiciels efficaces afin d'améliorer
#3 l'efficience, mieux gérer les processus et fournir
des meilleurs services.

Obtenir des colits de l'informatique raisonnables en choisissant
des solutions ayant un retour sur investissement @ moyen terme
par rapport aux cofits actuels.

Les «briques» stratégiques du Master Plan

Cre,
\TE L
ceCUR Vie Og
%
%,

.
%

INFORMATIQUE COMMUNALE

Chaque brique stratégique contient des blocs détaillant leurs différentes
composantes. Des ensembles de blocs sont réunis dans des phases d'investissement
et/ou de nouvelles dépenses
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Solutions vs Risques

* On part des risques prioritaires - on définit les capacités (prévenir / détecter / répondre)
o Exemples de capacités
v’ Protection (prévention)
v’ Détection & surveillance
v' Réponse & continuité
v’ Gestion fournisseurs

* Onretient ensuite des solutions proportionnées, compatibles entre elles et évolutives.
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Reperes pour réeussir (démarche duplicable)

1) Gouvernance écrite : périmetre, roles, processus, documentation

2) Pilotage politique : arbitrer le risque résiduel, suivre les jalons

3) Leviers : audits (SIPD), pentests (test d’intrusion), rapports réguliers

4) Trajectoire 5-10 ans : investissements + co(ts récurrents + ROI (retour sur investissement)

5) Internalisation ciblée : maitriser les briques critiques
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Questions ?

[

Confidentiel



