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Commune de Dully

640 habitants
Administration  - 3 personnes – 1.6 EPT

3 postes fixes + 1 laptop

5 Municipaux

5 ordinateurs privés

Pas de service IT interne

1 Wifi dédié + 1 Wifi public



Ma Commune - Cybersécurité

Historique numérique communal
Mercredi 25 février 2026

Avant 2006 ….. Le papier et un seul ordinateur avec sauvegardes à bande

2006 – introduction de documents numériques pour la Municipalité (OJ, présentations,…)

2006 – sensibilisation de l’administration et de la Municipalité des risques de virus (emails)

2007 – implémentation de nouveaux logiciels métiers (Contrôle Habitants, Bourse)

2017 – mise en place d’une plateforme numérique pour les documents de la Municipalité

2019 – rappel des risques liés aux emails

2021 – Cyberattaque de la Commune de Rolle

2023 – lancement certification CyberSafe

2023 – revue organisation numérique (fournisseur, wifi, logiciels, emails, etc…)

2024 – Lancement cantonal du CSIRT (mutualisation des communes vaudoises)

2024 – changement fournisseur logiciel métier

2024 – limitation du nombre de fournisseurs (hardware et software)

2024 – commune test pour anti-virus couplé à AI (Praethorus)

2025 – abonnement anti-virus (Praethorus)

2025 – certification CyberSafe

2026 – adhésion au projet MaCommuneEnUnClick (guichet numérique vaudois)

2026 – sensibilisation administration et nouvelle Municipalité



CSIRT - VAUD

CSIRT = Computer Security Incident Reponse Team

Convention Canton-Communes
2024 – 2027

300 communes

140 intercommunalités

2 ETP financés par les communes

COPIL: 4 Canton + 4 communes



CSIRT - VAUD

Missions:
• Cyber Réaction (action)

• Cyber Résilience (veille)

• Cyber Prévention (formation)

Démarche évolutive et en construction périodique

Renouvellement convention avant fin 2026


